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JUNTA MONETARIA
RESOLUCION JM-42-2020

Inserta en el punto primero del acta 16-2020, correspondiente a la sesion extraordinaria
celebrada por la Junta Monetaria el & de abril de 2020.

PUNTO PRIMERO: Superintendencia de Bancos eleva a consideracién de la Junta
Monetaria la propuesta de modificacién al Reglamento para la Administracién del Riesgo
Tecnolégico, emitido en resolucién JM-102-2011.

RESOLUCION JM-42-2020. Conocido el oficio numero 1258-2020 del Superintendente
de Bancos, del 24 de marzo de 2020, al que se adjunta el dictamen nimero 4-2020 de la
Superintendencia de Bancos, por medio del cual se eleva a consideracion de esta junta la
propuesta de medificacidn al Reglamento para la Administracion del Riesgo Tecnoldgico, emitido
en resolucién JM-102-2011.

LA JUNTA MONETARIA:

CONSIDERANDO: Que mediante resolucion JM-102-2011, del 17 de agosto de 2011, esta
junta emitio el Reglamento para la Administracion del Riesgo Tecnolégico, estableciendo los
lineamientos minimos que los bancos, las sociedades financieras, las entidades fuera de plaza o
entidades off shore y las empresas especializadas en servicios financieros que forman parte de
un grupo financiero, deben observar para administrar el riesgo tecnolégico; CONSIDERANDO:
Que el desamollo tecnolégico en las entidades financieras a nivel mundial ha generado mayor
rapidez y facilidad en el intercambio de informacién y comunicacién, eliminando barreras de
distanda y tiempo en las operaciones financieras; lo cual conlleva un incremento del riesgo
tecnolégico por la existencia de amenazas cibeméticas que ponen en riesgo la integridad,
disponibilidad, confidendialidad de los activos en el cberespacio, asi como la continuidad de la
prestacién de sus servicios; CONSIDERANDO: Que dada la dinamica del desamollo tecnolégico
en el mercado financiero guatemalleco, las mejores practicas intemacionales, asi como la
gestion del riesgo por parte de las entidades, es conveniente incorporar lo relativo a la gestion
de la ciberseguridad, con el objeto que las instituciones puedan detectar, resistir, responder y
recuperarse rapidamente de un ciberataque; CONSIDERANDO: Que en el dictamen nlimero
4-2020 de la Superintendencia de Bancos se concuye que de la revision del Reglamento
para la Administracion del Riesgo Tecnolégico, del analisis de los estandares intemacionales,
la normativa intemacional y de las mejores practicas internacionales es prudente y oportuno
modificar el citado reglamento a efecto de incorporar lo relativo a la gestién de la ciberseguridad,
la designacion de un Oficial de Seguridad de la Informacién, la implementacién de un Centro
de Operaciones de Seguridad Cibemética, la organizacién de un Equipo de Respuestas de
Incidentes Cibemélicos y la incorporacidn de aspeclos de ciberseguridad en conlralacion de
proveedores,

POR TANTO:

Con base en lo considerado, y con fundamento en lo dispuesto en los articulos 133 de la
Constitucién Politica de la Republica de Guatemala; 26, inciso | de la Ley Organica del Banco
de Guatemala; 55, 56, 57, 113 y 129 de la Ley de Bancos y Grupos Finanderos; y tomando en
cuenta el oficio nimero 1258-2020 y el dictamen nimero 4-2020, ambos de la Superintendencia
de Bancos,

RESUELVE:

1. Modificar los articulos 1, 2, 3, 4, 5, 6, 7, 11, 13, 14, 15, 17, 18, 19, 20, 21, 22, 23, 24,
25, 26, 27, 28, y 29, el nombre de los CAPITULOS V, VI, VII; asi como incorporar los
articulos 17 Bis., 19 Bis., 30, 31, 32, 33, 34, 35, 36, 37, 38; y adicionar el CAPITULO VIlI
al Reglamento para la Administracién del Riesgo Tecnologico, emitido en resolucion
JM-102-2011, en el sentido siguiente:

"Articulo 1. Objeto. Este reglamento tiene por objeto establecer los lineamientos minimos
que los bancos, las sociedades finandieras, las entidades fuera de plaza o entidades off
shore y las empresas especializadas en servicios financieros que forman parte de un grupo
financiero, deberan cumplir para administrar el riesgo tecnoldgico.”.

“Articulo 2. Definiciones. Para los efectos de este reglamento se establecen las
definiciones siguientes:

Activos en el ciber io: son los sist de informacion, infraestructura de Tl, bases
de datos, redes, datos o elementos de la institucion que estan interconectados a Intemet o
a otra red externa a la institucién.

Administracién del riesgo t 16gico: es el p » que consiste en identificar, medir,
monitorear, controlar, prevenir y mitigar el riesgo tecnolégico.

Certificado digital: es un identificador Gnico que garantiza la identidad del emisor y del
receptor de un mensaje o transaccion electronica, la confidencialidad del contenido del
envio, la integridad de Ia transaccion, y el no repudio de los compromisos adquiridos por
via electronica.

Ciberamenaza: es una circunstancia, situacion, evento o acto con el potencial de
convertirse en un ciberataque.

Ciberataque: es un evento con la intencién de causar dafio en uno o varios actives en el
ciberespacio de la institucion.

Ciberseguridad: politicas, estrategias, recursos, soluciones informaticas, practicas y
competencias para preservar la confidencialidad, integridad y disponibilidad de los activos
en el ciberespacio.

Criticidad de la informacién: se refiere a la clasificacion de la informacion en diferentes
niveles considerando la importancia que ésta tiene para la operacién del negocio.

Diagrama de relacién: es |a representacion gréfica que describe la distribucion de datos
almacenados en las bases de datos de la inslitucién y la relacién entre éstos, tales como
los diagramas de entidad-relacion para el caso de bases de datos del tipo relacional.

Diccionario de datos: es la documentacion relativa a las especificaciones de los datos,
tales como su identificacién, descripcién, atributos, el dominio de valores, restricciones de
integridad y ubicacién dentro de una base de dalos.

Incidente cibernético: es un cberataque que vulneré de forma individual o conjunta la
confidencialidad, integridad y/o disponibilidad de la informacion.

Infraestructura de tecnologia de la informacién o infraestructura de TI: es el hardware,
software, redes, instalaciones y otros elementos que se requieren para desarrollar, probar,
enlregar, monitorear, controlar o dar soporte a los servicios de tecnologia de la informacién,
La infraestructura de Tl excluye al recurso humano, los procesos y la documentacién.

Institucién o instituciones: se refiere a los bancos, las sodedades financieras, las
entidades fuera de plaza o entidades off shore y las empresas especializadas en servicios
financieros que forman parte de un grupo financiero.

Pruebas de penetracion: someter un sistema o red a ciberataques simulados o reales
que traten de detectar, identificar o explotar vulnerabilidades cibeméticas en condiciones
controladas.

Resiliencia cibemética: la capacidad de la institucion para adaplarse a las condiciones

cambiantes y prepararse para resislir, responder y recuperarse rapidamente de un
ciberataque.

Riesgo tecnolégico: es la contingencia de que la interrupcién, alleracién, o falla de la
infraestructura de T, sistemas de informacién, bases de datos y procesos de Tl, provoquen
pérdidas a la institucion,

Sensibilidad de la informacién: clasificacién de la informacién segin el perjuicio que
ocasione a la institucion su alleracién, destruccion, pérdida o divulgacion no autorizada.

Sistemas de informacién: es el conjunto organizado de datos, procesos y personas para
obtener, procesar, al , transmitir, comunicar y disponer de la informacion en la
institucion para un objetivo especifico.

Tecnologia de la informacién o TI: es el uso de la tecnologia para obtener, procesar,
almacenar, transmiti, comunicar y disponer de la informaci6n, para dar viabilidad a los
procesos del negocio.

Vulnerabilidad cibemética: debilidad de uno o varios activos en el ciberespacio o control
que puede ser explotado por una ciberamenaza.”.

“Articulo 3. Politicas y procedimientos. Las instiluciones deberan establecer e
implementar politicas y procedimientos que les permitan realizar permanentemente
una adecuada administracién del riesgo tecnoldgico, de la institucidn, considerando la
naluraleza, complejidad y volumen de sus operaciones,

Dichas politicas y procedimientos deberan comprender, como minimo, las metodologias,
herramientas o modelos de medicidn del riesgo tecnoldgico, asi como los aspectos que se
detallan en los capitulos del lil al Vil de este reglamento y agruparse en los temas siguientes:

a) Infraestructura de TI, sistemas de informacion, bases de datos y servicios de Tl;
b) Seguridad de tecnologia de la informacién;

¢) Ciberseguridad;

d) Plan de recuperacion ante desastres; y,

e) Procesamiento de informacion y tercerizacion.

En adicion a los aspeclos indicados, las instituciones deberan establecer politicas para
elaborar, implementar y actualizar el plan estratégico de Tl a que se refiere el articulo 7 de
este reglamento.”.

“Articulo 4. Responsabilidad del Consejo de Administracién. El Consejo de
Administracién o quien haga sus veces, en lo sucesivo el Consejo, sin perjuicio de las
responsabilidades que le asignan otras disposiciones legales aplicables, es el responsable
de velar porque seimplemente e instruir para que se mantenga en adecuado funcionamiento
y ejecucién la administracién del riesgo tecnolégico.

Para cumplir con lo indicado en el pamrafo anterior el Consejo como minimo debera:

a) Aprobar las politicas y procedimientos a que se refiere el articulo anterior, el plan
eslratégico de T1, el plan de recuperacién ante desastres, asi como conocery resclver
sobre las propuestas de actualizacion y autorizar las modificaciones respectivas;

b) Conocer los reportes que le remita el Comité de Gestion de Riesgos sobre la
exposicion al riesgo tecnolégico, los cambios sustanciales de tal exposicion y su
evolucién en el tiempo, asi como las medidas comrectivas adopladas;

c) Conocer los reportes sobre el nivel de cumplimiento de las politicas y procedimientos
aprobados, asi como las propuestas sobre acciones a adoptar con relacion a los
incumplimientos. Asimismo, en caso de incumplimiento el Consejo debera adoptar
las medidas que correspondan, sin perjuicio de las sanciones legales que el caso
amerite; y,

d) Designar a un Oficial de Seguridad de la Informacién de la institucién, quien formara
parte del Comité de Geslién de Riesgos o dependera directamente de este Consejo.

Lo indicado en este parrafo debera hacerse constar en el acta respectiva.”.

“Articulo 5. Comité de Gestién de Riesgos, El Comité de Gestion de Riesgos, en lo
sucesivo el Comité, estara integrado como minimo por un miembro del Consejo y por las
autoridades y funcionarios que dicho Consejo designe. EI Comité estara a cargo de la
direccion de la administracién del riesgo tecnolégico, entre otros riesgos, para lo cual debera
encargarse de la implementacion, adecuado funcionamiento y ejecucion de las politicas y
procedimientos aprobados para dicho proposito y lendra las funciones siguientes:

a) Proponer al Consejo, para su aprobacion, las politicas y procedimientos para la
administracién del riesgo tecnolégico, asi como el plan estratégico de Tl y el plan de
recuperacion ante desastres;

b) Proponer al Consejo el manual de administracién del riesgo tecnolégico y sus
aclualizaciones;
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¢) Analizar las propuestas sobre actualizacién de las politicas, procedimientos, plan
estratégico de TI, plan de recuperacién ante desastres y su plan de pruebas, y
proponer al Consejo las actualizaciones que procedan;

d) Definir la estralegia para la implementacion de las politicas y procedimientos
aprobados para la administracion del riesgo tecnoldgice y su adecuado cumplimiento;

e) Revisar, al menos anualmente, las politicas y procedimientos y proponer la
actualizacion, cuando proceda;

f)  Analizar los reportes que le remita Ia Unidad de Administracion de Riesgos, a que se
refiere el articulo 6 de este reglamento, sobre la exposicién del riesgo tecnolégico de
la institucion, los cambios sustanciales de tal exposicion y su evolucion en el tiempo,
asi como adoptar las medidas comectivas correspondientes;

g) Analizar la informacién que le remita la Unidad de Administracién de Riesgos sobre
el cumplimiento de las politicas y procedimientos aprobados, asi como evaluar las
causas de los incumplimientos que hubieren, y proponer al Consejo acciones a
adoptar con relacién a dichos incumplimientos;

h) Reportaral Consejo, al menos semestralmente y cuando la situacion lo amerite, sobre
la exposicion al riesgo tecnolégico de la institucion, los cambios sustanciales de tal
exposicién, su evolucién en el tiempo, las principales medidas comrectivas adoptadas
y el cumplimiento de las politicas y procedimientos aprobados; e,

i) Oftras funciones relacionadas que le asigne el Consejo,

Las sesiones y acuerdos del Comité deberdn constar en acla suschita por quienes
intervinieron en la sesién.

El Consejo debera asegurarse que la estructura organizacional para administrar Tl permita
asesorar al Comité en los aspectos relacionados con el riesgo tecnoldgico.”.

“Articulo 6. Unidad de Administracién de Riesgos. La Unidad de Administracién de
Riesgos, en lo sucesivo la Unidad, apoyara al Comité en la administracion del riesgo
tecnoldgico, para lo cual tendra las funciones siguientes:

a) Proponer al Comité polilicas y procedimientos para la administracion del riesgo
tecnoldgico, asi como el plan estratégico de Tl, el plan de recuperacién ante desastres
y su plan de pruebas;

b) Revisar, al menos anualmente y cuando la situacién lo amerile, las politicas, los
procedimientos, el plan estratégico de TI, y para los procesos crilicos, el plan de
recuperacion ante desastres y su plan de pruebas, y proponer su actualizacién al
Comité, atendiendo los cambios en la estrategia o siluacién de la institucién o cuando
lo requiera la normativa;

¢) Monitorear la exposicion al riesgo lecnologico y mantener registros histéricos sobre
dicho monitoreo, asi como medir el riesgo tecnoldgico, considerando lo establecido en
este reglamento;

d) Analizar el iesgo tecnolégico inherente de las innovaciones en Tl que se implementen
en la institucion y el que se derive de los nuevos productos y servicios propuestos por
las unidades de negocios;

e) Reportar al Comité, al menos timestralmente y cuando la situacion lo amerite, sobre
la exposicion al riesgo tecnoldgico de la rnsuluuon. los cambios sustanciales de tal
exposicién y su evolucién en el tiempo, asi como proponer al Comité las medidas
correctivas corespondientes;

f) Verficar e informar al Comité, al menos trimestralmente y cuando la situacién lo
amerite, sobre el nivel de cumplimiento de las politicas y procedimientos aprobados;

@) Identificar las causas del incumplimiento de las politicas y procedimientos aprobados,
determinar si los mismos se presentan en forma reiterada e incluir sus resultados
en el informe indicado en el inciso f) anlerior y proponer las medidas correclivas,
debiendo mantener registros histéricos scbre tales incumplimientos; y,

h) Otras funciones relacionadas que le asigne el Comité.

El Consejo debera asegurarse que la estructura organizacional para administrar Tl permita
apoyar a la Unidad en los aspectos relacionados con el riesgo tecnolégico.”.

“Articulo 7. Plan estratégico de Tl Las instituciones, como parte de su plan estralégico

general, deberan tener un plan estratégico de Tl alineado con la estrategia de negocios,
para gestionar la infraestructura de TI, los sistemas de informacién, la base de datos y al
recurso humano de TL.

El plan estratégico de Tl debe incluir, como minimo, los aspectos siguientes:

a) Objetives de Tl alineados con la estrategia de negocios en funcién del analisis e
impacto de factores intemos y extemos en esta materia, tales como oportumdades
limitaciones y desempefio de la infraestructura de Tl, los sistemas de informacion, la
base de datos, el recurso humano relacionado y los activos en el ciberespacio de la
institucién;

b) Estrategias de Tl, para la consecucién de los objetivos;

c) Proyectos y actividades especificas; y,

d) El presupuesto financiero para su ejecucion.

Las instituciones deberan poner a disposicién de la Superintendencia de Bancos el plan
estratégico de Tl y sus modificaciones, cuando ésta lo requiera.

Las nuevas instituciones que se constituyan o se aulorice su funcionamiento deberan remitir
una copia del plan estratégico de Tl a que se refiere este articulo, a la Superintendencia de
Bancos, antes del inicio de sus operaciones.”.

“Articulo 11. Inventarios. Las instituciones deberan mantener inventarios aclualizados de
su infraestructura de TI, de sus sistemas de informacidn y de sus bases de datos que
incluyan, como minimo, o siguiente:

a) Deinfraestructura de TI:
1.  Especificaciones técnicas de sus elementos:
i. Tipo;
il. ~ Nombre;
fii. Funcion;y,

iv.  Identificar si el mantenimiento es propio o realizado por terceros, en este
dltimo caso debera identificarse al proveedor.

2.  Ubicacion fisica de sus elementos.
b) De sistemas de informacion:

1. Caracteristicas de los sistemas de informacion:
L Nombre;
ii. Funcién;
i, Lenguaje de programacion;
iv. Version;
v.  Estructura del sistema y las relaciones entre sus componentes;

vi. MNombre y versién de los manejadores de bases de datos con las cuales
interactdan;

vii. Nombre de las bases de datos con las cuales interactian;

viii, Identificar si es desarrollo propio o realizado por terceros, en este Gltimo
caso debera identificarse al proveedor; y,

ix. Identificar si el mantenimiento es propio o realizado por terceros, en
este Ultimo caso debera idenlificarse al proveedor.

2. Documentacion técnica; y,
3. Documentacion para el usuario final.
c) De bases de datos:
1.  Nombre;
Descripcion general de la informacion que contiene;
Manejador de base de datos o sistema de gestién de archivos, y su versién;
Nombre de los servidores en los que reside;
Diccionario de datos;

o o b wN

Diagramas de relacién; y,
7. Nombre del administrador de la base de datos.

Alaentrada en vigencia de este reglamento, los inventarios de infraestructura de T, sistemas
de informacién y de bases de dalos, a que se refiere este arliculo, serén obligatorios para
las aplicaciones que soportan los procesos criticos del negocio, especialmente las que
permitan a los respedivos depositantes disponer de sus fondos.”.

“Articulo 13, Evall 1 de idades y d fo.’Las instituciones deberan
realizar evaluaciones penodncas de la capacidad y desernpeﬁo de la infraestructura de
Tl, de los sistemas de informacién y de las bases de datos, con el objeto de determinar
necesidades de ampliacion de capacidades o aclualizaciones.

Las instituciones deberan documentar y llevar registro de las evaluaciones periédicas a
que se refiere este articulo y realizar analisis de tendencias para determinar capacidades
futuras.”,

“Articulo 14. Adquisicién, mantenimiento e implementacién de infraestructura
de TI, sistemas de informacién y bases de datos. Las instituciones deberan contar
con procesos documentados y planes operativos para la adquisicion, mantenimiento e
implementacion de la infraestructura de TI, los sistemas de informacion y las bases de
datos. Dichos procesos deberan incluir, como minimo, los aspectos siguientes:

a) Enloreferente a adquisicion y mantenimiento:

1. Seleccion de proveedores, considerando factibilidad tecnoldgica y econdmica;
2. Contratacion, considerando la suscripcion y ejecucion; y,

3. Uso de herramientas conlroladas previamente certificadas por el proveedor,
asi como verificadas y aprobadas por la institucidn,

b) Enlo referente aimplementacion:
1.  Realizacién de pruebas; y,
2.  Registro y monitoreo de la implementacién.”.

*Articulo 15. Gestién de servicios de TL Las instituciones deberan realizar una adecuada
gestidn de los servicios de Tl de acuerdo con las prioridades del negocio estableciendo,
como minimo, los aspectos siguientes:

a) Un catélogo que comprenda la definicion de cada uno de los servicios de Tl.

b) Acuerdos de niveles de servicio de T| establecidos entre las dreas del negocio y las
areas de TI, Dichos acuerdos deben comprender.

1.  Los compromisos de las areas de negocios;

2. Los compromisos de las areas de T,

3. Los requerimientos de soporte para el servicio de Ti;

4,  Las condiciones del servicio de T, y,

5.  Elregistro, monitoreo y actualizacion para la mejora de los servicios de Tl

c) Procesos de gestién de incidentes y de problemas, los cuales deben comprender:

1. La clasificacion, registro, alencién, analisis de tendencias y monitoreo de los
eventos reportados por los usuarios o por el Centro de Operaciones de
Seguridad Cibemética;

2. Elescalamiento de incidentes para su atencion y resolucién, cuando aplique; y,

3. La identificacién, andlisis, regisiro y monitoreo de la causa raiz de los
problemas y su posterior resolucion.

d) Procesos de gestién de cambios en infraestructura de Tl, sistemas de informacion y
bases de dalos, los cuales deben comprender:
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1. Laevaluacién del impacto, priorizacion y autorizacion del cambio;
2. Los cambios de emergendia; v,
3. Realizacion de pruebas, registro y monitoreo del cambio.”.

“Articulo 17. Gestién de la seguridad de la informacién. Las instituciones deberan
gestionar la seguridad de su informacion con el objeto de garantizar la confidencialidad,
integridad y disponibilidad de los datos, asi como mitigar los riesgos de pérdida, extraccion
indebida y corrupcién de la informacion, debiendo considerar, como minimo, los aspectos
siguientes:

a) Identificacion y clasificacion de la informacion de acuerdo a criterios de sensibilidad y
criticidad;

b) Rolesy responsabilidades para la gestion de la seguridad de la informacion;
¢) Monitoreo de la seguridad de la informacién;

d) Seguridad fisica que incluya contrcles y medidas de prevencion para resguardar
adecuadamente la infraestructura de Tl de acuerdo a la importancia definida por la
institucién conforme al riesgo a que esté expuesta, considerando:

1. Ubicacién fisica y sus controles de acceso;

2. Acondicionamiento del espacio fisico que considere factores tales como
temperatura, humedad y prevencion de incendios;

3.  Vigilancia, que incluya factores tales como personal de seguridad, sistemas de
video y sensores;

4.  Suministro ininterrumpido de energia eléctrica; y,
5. Adecuado manejo del cableado de red y de energia eléctrica.

e) Seguridad légica que incluya controles y medidas de prevencion para resguardar la
integridad y seguridad de la infraestructura de TI, los sistemas de informacién y de las
bases de dalos, considerando:

1.  Administracién de los permisos a los sistemas de informacion, datos y elementos
de la infraestructura de TI, que incluya registro y bitdcoras del proceso y
revisiones periédicas de los permisos;

2. Revision del uso de permisos para detectar actividades no aulorizadas;

3, Biticoras de las transacciones realizadas en los sistemas de informacion
criticos; y,

4, Mecanismos y recursos técnicos para la idenlificacién y deteccidon de
vulnerabilidades a través de escaneo, evaluaciones y pruebas de penetracion,
intemas y externas, debiendo consignarse el resultado en un informe técnico.

La frecuendia de las pruebas de penetracion debera realizarse, como minimo, de
forma anual o en funcién de la exposicion de riesgo tecnolégico de la institucion,
los cambios significativos en la inslitucién, infraestructura tecnologica, sistemas
de informacién y bases de datos.

f) Lo establecido en el Capitulo V Ciberseguridad.”.

“Articulo 17 Bis. Oficial de Seguridad de la Informacion. El Oficial de Seguridad de la
Informacién tendrd las siguientes funciones:

a) Coordinar el cumplimiento de las polilicas, procedimientos y mecanismos de
sequridad de la informacién y ciberseguridad para preservar la confidendialidad,
integridad y disponibilidad de la informacion de la institucion;

b) Convocary dirigir el equipo de respuestas de incidentes cibeméticos; y,

¢) Gestionar los incidentes de seguridad de la informacion considerando lo establecido
en este reglamento, en las politicas, procesos y procedimientos de la institucién, asi
como en el plan de recuperacion ante desastres y el plan de continuidad de negocio
de la institucion.”.

“Articulo 18. Copias de respaldo. Las instituciones deberan tener copias de lainformacion
de la infraestructura de Tl, sistemas de informacién y bases de dalos, para lo cual deberan
considerar, como minimo, los aspectos siguientes:

a) Informacidn a respaldar, periodicidad y validacién de las copias de respaldo;
b) Procedimientos de restauracion de las copias de respaldo;

c) Congruendcia con el plan de continuidad del negocio y el plan de recuperacién ante
desastres de la institucion; y,

d)  Ubicacién de las copias de respaldo y de la documentacion de los procedimientos de
restauracion.”.

*Articulo 19. Operaciones y servicios financieros a través de canales electronicos.
Las instituciones que realicen operaciones y presten servicios financieros a través de
canales electronicos deberan implementar, como minimo, lo siguiente:

a) Mecanismos para la proteccion y control de la infraestructura de T, los sistemas de
informacion y las bases de datos considerando la gestion de la ciberseguridad;

b) Medidasde seguridad en elintercambio de informacion, respaldadas por un certificado
digital, cifrado de datos u otro mecanismo que permita garantizar la autenticidad,
confidencialidad, integridad y disponibilidad de la informacion;

c) Programas de educacion y divulgacién de informacion para clientes, y,
d) Registro y bitacoras de las transacciones efectuadas.”.

“Articulo 19 Bis. Capacitacién y concientizacién. La institucién debera tener politicas
y procedimientos para promover una cultura de sequridad de la informacién, incluyendo
un pregrama continue de capacitacion a todo su recurso humano y concientizacion a los
usuarios de la institucién, debiendo llevar un registro de la realizacién de estos programas.”,

“CAPITULO V
CIBERSEGURIDAD"

“Articulo 20. Gestién de la Ciberseguridad. Las instituciones deberdn establecer e
implementar politicas y procedimientos para gestionar efectivamente la ciberseguridad,
debiendo considerar, como minimo, las funciones siguientes:

a) Identificacion;
b) Proteccion;

c)} Deteccion;

d) Repuesta;y,

e) Recuperacion.”.

“Articulo 21. Identificacién. Las instituciones deberan tomar en cuenta su contexto
tecnolégico, los activos en el ciberespacio que soporian los servicios criticos de sus
operaciones y el riesgo tecnolégico asociado, de conformidad con su Manual de
Administracién de Riesgo Tecnolégico, considerando como minimo lo siguiente:

a) Geslion de activos en el ciberespacio: deberdn ser identificados, documentados y
gestionades en forma consistente, en relacién con los objetivos y la estrategia de
riesgo de la institucion;

b) Evaluacion: la inslitucion debera identificar, analizar, clasificar y documentar sus
vulnerabilidades cibeméticas, ciberamenazas, ciberataques, incidentes cibeméticos
y los efectos de estos, considerando:

1. Elpotencial impacto en la institucién y la probabilidad de ocurrencia de estas;
2. Priorizar las respuestas a las mismas; y,

3. Procedimientos para recibir informacion y alertas por parie de grupos y fuentes
especializadas extemnas.”,

“Articulo 22. Proteccién, Las instituciones deberan desamollar e implementar politicas,
procesos y procedimientos para proteger la confidencialidad, integridad y disponibilidad de
sus activos en el ciberespacio, con el objeto de prevenir, limitar o contener el impacto de un
ciberataque, considerando, como minimo, lo siguiente:

a) Controles de seguridad para la adquisicion, desarrollo y manlenimiento de sistemas y
aplicaciones;

b) Geslion de cambios en las configuraciones de los activos en el ciberespacio;

c) Geslidn de control y autorizacion de acceso, implementando medidas para emitir,
registrar, administrar, verificar, revocar y auditar las identidades y credenciales;

d) Pruebay mantenimiento de copias de respaldo de informacian;

e) Cumplimiento de regulaciones de la ubicacion donde se encuentran los actives en el
ciberespacio;

f) Proceso de eliminacion de datos y destruccion de dispositivos;
g) Proteccion por medio de encriptacién o cifrado de datos;
h) Proteccion y restriccion del uso de medios extraibles y de dispositivos méviles; y,

i)  Documentacién, implementacion y revision de los registros de auditoria de los actives
en el ciberespacio.”.

"Articulo 23. Deteccién. Las instituciones deberan monilorear sus activos en el
ciberespacio, accesos, conexiones, las acciones que realizan los usuarios intemos o
extemos, aplicaciones y acciones de los proveedores de servicios externos en la institucién,
para detectar vulnerabilidades cibeméticas, ciberamenazas, cberataques e incidentes
cibeméticos a través de la implementacién, de forma interna o a través de la contratacion,
de un Centro de Operaciones de Seguridad Cibernética (Security Operation Center) con el
objeto de proporcionar una visibilidad centralizada, menitoreo continuo y emision de alertas.

Las instituciones deberan llevar un registro, de al menos los Ultimos doce meses, de las
wulnerabilidades cibeméticas, ciberamenazas, ciberataques e incidentes cibeméticos
detectados en ese periodo de tiempo.”.

*Articulo 24. Respuesta. Las insliluciones deberan conltar con procesos y procedimientos
para garantizar una respuesta oportuna, durante y después de un incidente cibemético,
considerando, como minimo, lo siguiente:

a) Mecanismos de convocatoria e inlegracion del equipo de respuestas a incidentes
cibemeéticos;

b) Mecanismos para analizar, documentar y atender las alertas recibidas de fuentes
intemas y externas;

¢) Metodologia de evaluacién del impacto del incidente cibemético para su clasificacién
y categorizacion;

d) Actividades de mitigacion de incidentes cibeméticos y sus efectos, documentando las
mismas; y,

e) Andlisis forense digital de los incidentes cibeméticos, debiendo elaborarse un informe
técnico de los resultados obtenidos.”.
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“Articulo 25. Recuperacién. Las inslituciones deberan establecer y mantener mecanismos
para resislir, responder y recuperarse de un incidente cibemético, con el objeto de restaurar
cualquier activo en el ciberespacio o servicios relacionados a este, que haya sido afectado
debido a un incidente cibemético, de conformidad con lo establecido en el plan de
recuperacion ante desastres.

Estos mecanismos, deberan estar ir dos con el plan de recuperacion del grupo
financiero.”.

“Articulo 26. Equipo de Respuesta de Incidentes Cibemnéticos. La inslitucién debera
organizar un equipo de respuesta de incidentes cibemélicos (Computer Secunly Incident
Response Team) que se reunira de forma periédica y actuara ante la existencia de un
incidente cibernético, con el objeto de conlener y miligar el impacto, asi como promover los
procesos de recuperacion y resiliencia, el cual actuara en linea con el plan de recuperacion
ante desastres y el plan de continuidad del negocio de la institucion.

El equipo de respuesta estara conformado por personal multidisciplinario de distintas areas
de lainstitucion y sera dirigido por el Oficial de Seguridad de la Informacién de la institucion.”.

“Articulo 27. Aspectos de ciberseguridad en contratacién de proveedores. Cuando la
institucién contrate operaciones o servicios de terceros que tengan relacion con sus activos
en el ciberespacio, deberan incluir en el contrato a suscribir, como minimo, lo siguiente:

a) Obligacion del proveedor de contar con politicas, procedimientos y mecanismos para
la gestion de su ciberseguridad;

b) Mecanismos especificos, durante el plazo del contrato, que garanticen la proteccion
de los aclivos en el ciberespacio, autorizando a la institucién poder realizar revisiones
periodicas de dichos mecanismos o de los cerlificados de seguridad de la informacién
reconocidos interacionalmente extendidos al proveedor;

c) Acuerdos de nivel de servicio que incluya la gestidn de incidentes cibemélicos que
ponga en riesgo los activos en el ciberespacio, definiendo responsabilidades de la
institucién y del proveedor, asi como la obligacion de este dltimo de informar a la
institucion de forma oporiuna la ocurrencia de dicho incidente cibemélico; y,

Acuerdos de recuperacion ante desastres y resiliencia cibemética que garanticen la
confidencialidad, integridad y disponibilidad de la informacién.”.

“Articulo 28. Intercambio de informacién y comunicacion. Las instituciones podran
establecer mecanismos de intercambio de informacion y comunicacion entre ellas, con
el objeto de que los incidentes cibeméticos sufridos sean comunicados a las demas
instituciones, con el fin exclusivo de que puedan implementar los mecanismos que
consideren pertinentes para gestionar su ciberseguridad.”.

“CAPITULO VI
PLAN DE RECUPERACION ANTE DESASTRES”

“Articulo 29. Plan de recuperaci6n ante desastres. Las instituciones deberan contar con
un plan de recuperacién ante desastres, que esté alineado con el plan de continuidad del
negocio de la institucion, para recuperar los procesos criticos de las principales lineas de
negocio, sus activos en el ciberespacio, asi como la informacion asociada en caso de una
interrupcion.

El plan de recuperadion anle desastres debera incluir, como minimo, los aspectos
siguientes:

a) Objelivoy alcance del plan;

b) Identificacién de los procesos criticos y activos en el ciberespacio de las principales
lineas de negocio;

c) Identificacién de los procesos que son necesarios para soportar los procesos
identificados en el incisc b) anlerior,

d) Procedimientos y canales de comunicacion, intemos y extemos;

e) Procedimientos de recuperacion y restauracion de operaciones y procesos criticos,
asi como de los activos en el ciberespacio posterior a un incidente cibemético;

f) Identificacion y descripcion de roles, asi como de responsabilidades del personal
clave para la recuperacién y listado de proveedores criticos;

g) Recursos necesarios para la recuperacion y restauracion;
h) Convenios documentados con terceros y proveedores criticos;

i) Identificacién de factores de dependencia intema y extema de la institucion, tales
como proveedores, personal de la entidad u otros, y las acciones para miligar el
riesgo de dicha dependencia; y,

j)  Identificacién de pricridades de recuperacion y restauracion,

Las nuevas instituciones que se constituyan o se autorice su funcionamiento deberan
remitir una copia del plan de recuperacin ante desastres a que se refiere este articulo ala
Superintendencia de Bancos antes del inicio de sus operaciones.

Las modificaciones al plan de recuperacion ante desaslres deberan ser comunicadas
a la Superintendencia de Bancos dentro de los diez (10) dias habiles siguientes a su
aprobacion.”.

“Articulo 30. Pruebas al plan de recuperacién ante desastres. Las instituciones

deberén elaborar como parte del plan de recuperacion ante desastres un plan de pruebas
que incluya, como minimo: alcance, escenarios y periodicidad.

Los resultados de las pruebas realizadas deberdn documentarse y, cuando coesponda,
adecuar el plan de recuperacion ante desaslres en funcién de los resultados obtenidos.”.

“Articulo 31. Capacitacion del personal clave para la recup ion ante d tres.
Las instituciones deberan mantener capacitado al personal dave. a que se refiere el inciso
f) del articulo 29 de este reglamento, para activar o probar el plan de recuperacion ante
desastres y sus modificaciones.”.

“Articulo 32. Centro de cémputo alterno. Las instituciones deberan contar con un centro
de computo altemo con las caracteristicas fisicas y I6gicas necesarias para dar conlinuidad
a las operaciones y los procesos criticos de negocios, cumpliendo con los requisitos
establecidos en este reglamento referentes a seguridad de tecnologia de la informacién,
infraestructura de TI, sistemas de informacion y bases de datos.

El centro de codmputo allerno debera estar en una ubicacion distinta del centro de cdmputo
principal, de tal forma que no se vean expuestos a un mismo nivel de riesgo ante la
ocurrencia de un mismo desastre. Se entendera por desasire todo evento que interumpa
las operaciones normales de un negocio.

En caso el cenlro de computo altemo esté ubicado fuera del temitorio nacional, las
instituciones deberan permitir a la Superintendencia de Bancos el libre acceso a su
infraestructura de T, sistemas de informacién y bases de datos, y proporcionar a ésta la
informacién que les requiera.”.

“CAPITULO VI B,
PROCESAMIENTO DE INFORMACION"

“Articulo 33. Procesamiento de la informacion. Las instiluciones podran procesar su
informacién dentro o fuera del territorio nacional debiendo contar para el efecto con la
infraestructura de TI, sistemas de informacion, bases de datos y personal técnico con el

proposito de asegurar Ia disponibilidad, inlegridad, confidencialidad y accesibilidad de la
informacion.

En el caso de procesamiento fuera del temitorio nacional, previamente deberan contar con
autorizacion de la Superintendencia de Bancos y cumplir con los requisitos siguientes:

a) Contar con un centro de computo altemo, conforme lo establecido en el articulo
anterior, ubicado en el temitorio nacional;

b) Disponer de persanal técnico y uno 0 mas administradores de bases de datos, en el
temitorio nacional, con las capacidades para operar el centro de computo altemo;

¢) Replicacion en tiempo real hacia servidores locales de su informacion procesada
fuera del temitorio nacional; y,

d) Permitir a la Superintendencia de Bancos el libre acceso a su infraestructura de TI,
sistemas de informacion, bases de dates e instalaciones ubicadas fuera del temitorio
nacional, y proporcionar a ésta la informacion que le requiera.

Asimismo, las instituciones deberan contar con la autorizacion previade la Superintendendia
de Bancos para cambiar el silio donde se procesa la informacién hacia otro pais.”.

“Articulo 34. Contratacién de servicios de procesamiento de informacién, Cuando se
conlraten servicios de lerceros para el procesamiento de su infoermacion, las instituciones
seran las responsables de cumplir con lo establecido en este reglamento. En los contratos
que se suscniban deberan incluir, como minimo, lo siguiente:

a) Que la Superintendencia de Bancos tendra libre acceso a las instalaciones de
les conlratados, infraestructura de TI, sistemas de informacién y bases de dalos,
relacionadas con el servicio conlratado por la institucion;

b) Que el contratado liene obligacion de proporcionarie a la Superinlendencia de Bancos,
cuando ésta se lo requiera, toda la informacion y/o documentos relacionados con las
operaciones y servicios de lercerizacion prestados a la institucion por el conlratado;

c) Que el contratado guardara la confidencialidad de las operaciones y servicios que
realizare y demas informacion a que tenga acceso con molivo de su relacién con la
institucién contratante;

d) Que el contratado se compromete a cumplir con la institucidn lo establecido en este
reglamento, relativo a la infraestructura de TI, sistemas de infermacidn, bases de
datos, servicios de Tl, seguridad de tecnologia de la informacion, ciberseguridad y el
plan de recuperacion ante desastres; y,

€) Acuerdos de niveles de servicio.

Lo establecido en este articulo, es sin perjuicio del cumplimiento de lo indicado en los
articulos 32 y 33 de esle reglamento.”.

“CAPITULO VIl
DISPOSICIONES TRANSITORIAS Y FINALES"

“Articulo 35. Transitorio. Las instituciones deberan enviar a la Superintendencia de
Bancos el manual de administracién del riesgo tecnoldgico actualizado y su plan de
recuperacion ante desastres, dentro de los cinco (5) dias siguientes a la entrada en vigencia
de la presente modificacion.”.

“Articulo 36. Transitorio. La designacion del Oficial de Seguridad de la Informacién
establecida en la literal d) del articulo 4; la implementadion del Centro de Operaciones
de Seguridad Cibemélica establecida en el articulo 23; y, la organizacion del Equipo de
Respuesta de Incidentes Cibeméticos establecido en el articulo 26, de este reglamento,
debera realizarse a mas tardar el 4 de enero de 2021.".

“Articulo 37. Envio de inf 6n a la Superi dencia de B: Las instituciones
deberan enviar a la Superintendencia de Bancos informacién relacionada con el riesgo
tecnolégico conforme a las instruccicnes generales que el érgano superviser les indique.

El envio de informacién establecido en el parrafo anterior no exime a la institucion de
cumplir con otras disposiciones legales o normativas aplicables.”.

“Articulo 38. Casos no previstos. Los casos no previstos en este reglamento seran
resueltos por la Junta Monetaria, previo informe de la Superintendencia de Bancos.”.

Autorizar a |a secrefaria de esta junta para que publique la presente resolucién en el diario
oficial y en otro periddico, la cual entrara en vigencia seis meses después de su publicacion.
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